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               Министерство внутренних дел  

      Республики Казахстан 
   

      Министерство искусственного  
      интеллекта и цифрового развития  

      Республики Казахстан 
 

                Акимат г.г.Астана, Алматы,   
                       Шымкент и областей  

              
      

Касательно новой киберугрозы    
  

Центром прогнозирования преступных угроз и рисков общественной 

безопасности Комитета по правовой статистике и специальным учетам 
Генеральной прокуратуры (далее – Комитет) в ходе мониторинга международного 

информационного пространства зафиксирован новый способ взлома 
мессенджера «WhatsApp».  

По данным зарубежных источников 
(https://infobezopasnost.ru/blog/news/kiberataka-ghostpairing-pozvolyaet-moshennikam-poluchit-

polnyj-dostup-k-whatsapp-bez-vzloma-parolya/, https://www.securitylab.ru/news/567291.php, 
https://securitymedia.org/news/list/ataka-ghostpairing-pozvolyaet-nezametno-zakhvatyvat-akkaunty-

whatsapp.html) новый метод захвата аккаунтов в «WhatsApp», получил название 

«GhostPairing». Злоумышленники получают полный доступ к мессенджеру                
без взлома пароля, подмены SIM-карты или сложных хакерских атак, 

используя встроенную функцию WhatsApp, позволяющая привязывать 
дополнительные устройства к аккаунту (например, браузер на компьютере).  

Потенциальной жертве отправляется ссылка замаскированная под 
сообщение «Facebook, WhatsApp» при переходе по ней открывается поддельная 

страница, визуально копирующая интерфейс «Facebook, WhatsApp», где 
пользователя просят ввести номер телефона якобы для подтверждения доступа к 

контенту и код сопряжения.  
После ввода номера и полученного кода, запускается стандартный 

механизм связывания устройств «WhatsApp», в результате браузер 

злоумышленника добавляется в аккаунт жертвы как доверенное устройство, 
получая полный доступ к аккаунту «WhatsApp» (чтение сообщений, просмотр 
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медиафайлов, контактов, отправка сообщений, доступ к фотогалереи), в свою очередь 
телефон продолжает работать как обычно, не вызывая подозрений. 

Учитывая, что данный вид угрозы только начинает проявляться                         
за рубежом, рекомендуем провести работу по информированию и 
предупреждению населения страны о новой киберугрозе. 

Одновременно сообщаем, что Комитетом информация о данной 
киберугрозе размещена на официальном интернет-ресурсе Генеральной 

прокуратуры  (пресс-релиз прилагается). 

В случае дальнейшей публикации данной информации, просим указывать 

в качестве источника Центр прогнозирования преступных угроз и рисков 
общественной безопасности Комитета. 

Информация о результатах рассмотрения данного письма и приятых 
(принимаемых) мерах ожидается не позднее 09 января 2026 года.   

 
 Приложение: пресс-релиз на 2 листах. 

 
 

Заместитель Председателя                     Е. Ахметов 
 
 

 
 

 
 
 

 
 

 
 
 

 
 

 
 
 

 
 

 
 
 

 
 

 
 
 

 
Исп. Мусабеков Е.Б. 

Тел.31-74-58 
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